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0 GENERALITÀ 

0.1 Scopo del documento 
 

0.2 Applicabilità 
 

0.3 Assunzioni 
Non applicabili. 
 

0.4 Riferimenti 

Codice Titolo 

Contratto Rep.1996 Contratto per lo sviluppo e la gestione del sistema 
informativo del Ministero dell'Istruzione (SIDI) 

20050707_Revisione Politica Sicurezza_01 Revisione della Politica di Sicurezza delle Informazioni 
MPI1304B_Specifiche Piano Sicurezza 
FOR SIDI_04 

Specifiche per il Fornitore per l'attuazione delle Politiche 
di Sicurezza delle Informazioni del Sistema Informativo 
del Dipartimento dell'Istruzione 

 
 
 

0.5  Definizioni e acronimi utilizzati 

Definizione / 
acronimo 

Descrizione 

  
  

 

0.6 Tabella delle versioni 
 

Ver. Data 
emissione 

Descrizione delle modifiche 

1.0 15-dic-2006 Nascita del documento 
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1 GESTIONE DELLE PASSWORD TRAMITE IL PORTALE SIDI 
 
 
Le funzioni disponibili relative alla password sono: 
 

1. cambio:  permette la modifica periodica della password a seguito della 
scadenza del suo periodo di validità oppure per scelta dell’utente; 

 
2. recupero: permette l’impostazione di una nuova password nel caso in cui 

l’utente abbia dimenticato la precedente password; 
 

3. reset:  deve essere attivata nel caso in cui l’utente abbia dimenticato la 
propria password e non sia in grado di rispondere alle “domande 
magiche” impostate per il recupero. 

 
 

1.1 Cambio password al primo accesso e impostazione delle “Domande 
magiche”  

L’utente accede al Portale SIDI, all’indirizzo http://portale.pubblica.istruzione.it.  
 

Viene presentato il certificato digitale relativo al sito:  premere “Yes” 
 

 
 
 
Al primo accesso all’utente è presentato il seguente menù: digitare la propria utenza nel 
campo “Nome utente” e la propria “password” nel campo “Password” e quindi premere 
“Login”. 
 

 
 
Viene presentato il certificato digitale relativo al sito:  premere “Yes” 
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Appare la seguente schermata: immettere la nuova “password” nel campo “Password:”, 
digitarla per conferma nel  campo “Conferma Password:” e quindi premere “Invio” (oppure 
il pulsante “Salva”). 
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In caso di successo nell’operazione di cambio password appare la seguente schermata: 
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Al primo cambio password viene richiesto all’utente di impostare le “domande magiche” che 
permettono il recupero della password (vedi il par. Funzione di Recupero password) tramite 
il seguente menù: 
 

 
 
Per ogni Domanda  occorre inserire tre risposte Risposte  
 
Da ricordare che in caso di recupero della password occorrerà re-inserire le risposte 
esattamente come sono state digitate nel campo “Risposte”: quindi la risposta “rosso” sarà 
diversa da “il rosso” oppure da “Rosso”.  
Viene richiesto di confermare le risposte, quindi premere “Invio” (oppure il pulsante 
“Salva). 
 
In caso di successo nell’operazione di cambio password appare la schermata con 
l’indicazione “La sua Password è stata modificata”: 
 
Alla fine selezionare la scritta [ Esci ] per uscire dal menu ed essere reindirizzati alla propria 
home page. 
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1.2 Funzione di Cambio password 
 
L’utente accede al Portale SIDI, all’indirizzo http://portale.pubblica.istruzione.it.  

 
Viene presentato il certificato digitale relativo al sito:  premere “Yes” 
 

 
 
 
Viene presentata la seguente schermata: selezionare la funzione “Cambio password”. 

 

 
 
Viene presentato il certificato digitale relativo al sito:  premere “Yes” 
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Viene presentata la seguente schermata: digitare la propria utenza nel campo “Nome 
Utente” e la propria “password” nel campo “Password” e quindi premere “Login”. 
 

 
 
 
Viene presentata la seguente schermata: 
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Occorre immettere una nuova password nel campo “Nuova Password” e ripeterla in 
“Conferma Password” 
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Se le due password immesse non sono coincidenti oppure non soddisfano i requisiti relativi 
alle regole di composizione, appare la seguente schermata di errore: 
 

 
 
L’utente deve re-inserire le due password uguali. 
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In caso di esito positivo appare la seguente schermata: 
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L’utente, se desidera, ha la possibilità di modificare le “Domande magiche” per il recupero 
della password (vedi il par. Funzione di Recupero password). 
 
 

 
 
Le modalità di cambio sono analoghe al caso precedente. 
 
L’esito positivo del cambio password è confermato dalla schermata: 
 

 

���� Avvertenza per il Personale Amministrativo 
 
Il cambio password così effettuato ha effetto anche sulla password di Dominio (Active 
Directory). 

 
 

1.3 Funzione di Recupero password 
 
Il sistema è stato configurato per permettere il recupero rispondendo a 3 “Domande 
magiche “ pre-configurate dall’utente stesso. 
 
L’impostazione delle domande è effettuata al momento del primo cambio password 

effettuato dall’utente (vedi il par. Cambio password al primo accesso e impostazione delle 
“Domande magiche”).  
 
L’utente accede al Portale SIDI, nella seguente schermata inserisce la propria user-id e  
seleziona la funzione “Cambio Password” : 
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Viene presentato la seguente schermata: digitare la propria utenza nel campo “Nome 
Utente” e quindi premere la funzione “Recupero Password” : 
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Viene presentata la seguente schermata: 
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Occorre indicare una risposta alle domande: 
 
Domanda:  Codice Fiscale  proprio codice fiscale  
Domanda:  Qual è …  inserire esattamente la risposta impostata 
Domanda:  Qual è …  inserire esattamente la risposta impostata 
Domanda:  Qual è …  inserire esattamente la risposta impostata 
 
 
 
 
E, quindi, premere il testo “Accedi”.  
 
Appare la seguente schermata che permette di impostare una nuova password: 
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Occorre immettere una nuova password nel campo “Nuova Password”, ripeterla in 
“Conferma Password” e quindi premere “Salva”. 
 
L’esito positivo del cambio password è confermato dalla schermata: 
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1.4 Funzione di Reset password  
 
1) La richiesta di reset deve essere effettuata dal Responsabile della sicurezza del proprio 

ufficio ovvero dai Dirigenti scolastici per il personale delle scuole.  
 
2) La richiesta è effettuata con un’apposita funzione (Richiesta Servizi�“reset password “) 

richiamabile dal Responsabile dal proprio menu applicativo SIDI che controlla sia il 
profilo del richiedente sia il contesto territoriale di appartenenza per la verifica 
dall’autorizzazione alla richiesta.   

 
3) La funzione di “reset password” genera automaticamente una e-mail che ha in 

allegato la Carta Servizi. La richiesta è inoltrata al Service Desk. 
 
4) La risoluzione sarà comunicata via mail all’indirizzo di posta elettronica del richiedente. 
 
 
5) L’utente provvede al cambio della password  al primo accesso.   
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1.5 Cambio password sul Dominio tramite Active Directory (per il 
Personale Amministrativo) 

 
Il Personale Amministrativo può modificare la propria password utilizzando la funzione sulla 
postazione di lavoro CTRL+ALT+CANC.  
 
In questo modo la password risulta modificata non solo per l’accesso al Dominio (Active 
Directory) ma anche per l’accesso al Portale SIDI. 
 
 
 

 

1.6 Regole di composizione delle password  
A regime, dovranno essere rispettate le seguenti policy di composizione delle password per 
tutte le utenze che accedono ai servizi del SIDI. 

 
policy Valore 

Account Lockout Policy  
numero massimo di tentativi immissione password  5 
minuti di inibizione dell’account dopo disabilitazione  15 
minuti complessivi per il computo della somma errori  di immissione password 10 

Password Policy  
numero di giorni di warning della scadenza della password 5 
numero minimo di giorni di validità della password 2 
numero massimo di giorni di validità della password  30 

Password Complexity  
“Passwords must meet complexity requirements” sì 
numero minimo di caratteri 8 
numero minimo di caratteri alfanumerici 3 
numero minimo di caratteri non alfanumerici 1 
numero di password precedenti che non possono essere riutilizzate 8 
 
La politica “Passwords must meet complexity requirements” impone la regola che le 
password debbano contenere almeno tre delle seguenti classi di caratteri: 
 

1) lettere maiuscole A, B, C, …, Z; 
2) lettere minuscole a, b, c,…, z; 
3) numeri decimali 0, 1, 2, …, 9; 
4) caratteri non alfanumerici (ad es:  @,._-/+*=\<>;:'"?|`~!#$%^& (){}[] ). 

 
 

 


