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AVVISO

OGGETTO: Ricezione di e-mail fraudolente.

Recentemente & stato rilevato un notevole incremento dei messaggi che, solo all’apparenza,

sembrano innocue comunicazioni provenienti da aziende note (quali SDA Express Courier) che invitano a
cliccare su un link o ad aprire un allegato: in realta, si tratta di messaggi fraudolenti, e se si esegue I'azione

richiesta (click sul link o apertura dell’allegato) I'effetto sara quello di scaricare e/o attivare un programma
malevolo che puo arrecare seri danni al proprio pc quali cancellazione, cifratura, e impossibilita di accesso
ai file.

Si ricorda quindi a tutti gli utenti di valutare attentamente, prima di aprirli, i messaggi che
pervengono sulla propria casella di posta elettronica; in caso di mail di dubbia provenienza, si consiglia
vivamente di non aprire allegati e link in essa presenti.

Si ricorda inoltre di fare attenzione ai messaggi di phishing, ossia messaggi di posta contenti link a
siti che mirano ad estorcere le credenziali di accesso dei vari sistemi informatici; si raccomanda dunque di
non fornire per alcun motivo le sue credenziali su siti che non siano nel dominio istruzione.it

Qualora fossero state inavvertitamente fornite le proprie credenziali a seguito ricezione mail di
questo tipo, si invita a cambiare la password al fine di impedirne l'illecito utilizzo.
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